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Wprowadzenie

Cwiczenie jest wykonywane na komputerach z systemem operacyjnym Windows XP, ktére petnig role
hostow sieci IP. Komputery te sg w rzeczywisto$ci maszynami wirtualnymi, uruchomionymi w
infrastrukturze informatycznej Zaktadu Sieci i Ustug Teleinformatycznych na WEITI PW. Dostep do
maszyn jest realizowany w sposéb zdalny, z dowolnego komputera PC wyposazonego w dostep do sieci
Internet, klienta protokotu ssh (np. PuTTY) oraz klienta ustugi Remote Desktop. Dostep do zasobdw
laboratorium wymaga ich uprzedniej rezerwacji w Systemie Rezerwacji, ktéry jest dostepny za
posrednictwem publicznej strony internetowe;j.

Szczegdty dotyczace dostepu oraz korzystania z systemu rezerwacji opisane sg w osobnym dokumencie —
ResourceReservation-UsersGuide. Szczegdty zdalnego dostepu do zasobdw laboratorium opisane sg w
dokumencie RemoteAccess-UsersGuide. Obydwa te dokumenty powinny by¢ udostepnione razem z
niniejszg instrukcja i stanowig jej integralng czes¢.

Uwaga: prosze nie modyfikowac ustawien sieciowych maszyn wirtualnych i nie wykonywaé¢ na nich
zadnych dziatan wykraczajgcych poza czynnosci opisane w niniejszej instrukgcji.

Uwaga: przed rozpoczeciem ¢wiczenia prosze upewnic sie, ze potaczenia zdalne (Remote Desktop) z
maszynami, na ktérych wykonywane sg ¢wiczenia sg skonfigurowane tak, ze:

a) motzliwe jest przesytanie plikéw z tych maszyn na dysk lokalny (odpowiednie zasoby lokalne
zostaty ,,podtgczone” w opcjach potaczenia zdalnego przed nawigzaniem sesji); jest to niezbedne
do przestania plikéw (np. logédw z aplikacji Wireshark), ktére beda stanowity zatgczniki do
sprawozdania.

b) w opcjach potagczenia zdalnego, w zaktadce ,Local Resources” | ,Configure audio
settings/Settings”, dla opcji ,Remote audio playback” ustawione jest ,Play on this computer” —
bez tego nie bedzie stychaé dzwieku z maszyny wirtualnej XP, przytagczonej przez zdalny pulpit.

Przebieg ¢wiczenia
1. Zapoznanie sie z protokotami wykorzystywanymi w laboratorium.

Nalezy sie zapoznac¢ z podstawami protokotu SIP (http://tools.ietf.org/html/rfc3261).

2. Nawigzanie potaczenia

Do nawigzania potgczenia VoIP z serwerem mediéw zostanie uzyty darmowy program X-lite (tzw.
softphone), wykorzystujgcy protokdt SIP. Nalezy uruchomic¢ program klikajagc odpowiednig ikone na
pulpicie. Uwaga: pierwsze uruchomienie moze trwac¢ dos¢ dtugo; program moze tez uruchomic sie w
postaci matej ikony dostepnej w prawym dolnym rogu ekranu.
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W celu prawidtowego skonfigurowania aplikacji nalezy wykonaé nastepujace kroki.

a) Zmenu aplikacji wybieramy opcje ,Softphone”/”Account Settings”.

b) W zaktadce ,Account” dodajemy (lub modyfikujemy, jezeli juz istnieje) konto; nalezy
wprowadzié¢ nastepujgce modyfikacje w ustawieniach:
e zmieni¢ nazwe uzytkownika ,User ID” np. na swdj login do bramy ztit (ztit-gateway)
e ustawi¢ nazwe domeny ,,Domain Name” na sip-tine
e zaznaczy¢ opcje ,Register with domain and receive calls”
e w polu,Send outbound via” zaznaczy¢ opcje ,,proxy” i wpisa¢ adres: 10.0.0.3:5080

J

Dodatkowo, w zaktadce , Topology”, dla opcji , Firewall traversal” nalezy zaznaczy¢ ,,none’

W celu wykonania laboratorium nalezy wykona¢ nastepujace kroki.

a) Uruchomié¢ nastuch w programie Wireshark.

b) Potaczyc sie znumerem 1010 i odstucha¢ wiadomos¢.

c) Roztaczyc sie i zakonczyé nastuch w programie Wireshark.

d) W programie Wireshark nalezy przeanalizowa¢ otrzymany przeptyw danych (protokoty: SIP i
RTP). Nalezy klikngé na zaktadke , Telephony” i wybra¢ z niej ,,RTP -> Show AllStreams”. Nalezy
zapisa¢ zawartos$¢ strumienia przychodzacego do pliku dzwiekowego w formacie .au. W tym celu
nalezy wybrac strumien, klikng¢ ,,Analyze”, po czym ,,Savepayload as”. Do sprawozdania nalezy
dotaczy¢ plik dZzwiekowy z otrzymang wiadomoscia.

3. Sprawozdanie

Nalezy przygotowaé dokument (w formacie PDF) zawierajgcy obserwacje i wnioski na temat rodzajow
wiadomosci / pakietow przesytanych w sieci (tzn. wyttumaczenie, jakie rodzaje wiadomosci / pakietow,
kiedy i w jakim celu zostaty wystane przez aplikacje — dotyczy to protokotu SIP oraz RTP)

Do protokotu powinny by¢ dotgczone zrzuty z programu Wireshark (w formacie .pcap) zebrane podczas
¢wiczenia, oraz ewentualne pliki wymienione wczesniej w instrukcji.



