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Laboratoria zdalne ZTiT, Zdalny dostep

Zdalny dostep do laboratorium, tunele SSH.

Poniewaz zasoby laboratorium ZTiT nie s3 widoczne w sieci publicznej, niezbedne jest tunelowanie
potgczen do znajdujgcych sie w laboratorium hostow za posrednictwem serwera ztit-gateway
stanowigcego brame do laboratorium. Zestawienie tunelu przy uzyciu protokotu SSH, z jednej strony
zapewni, ze potgczenie pokona granice sieci laboratorium (a dodatkowo ruch w ramach potaczenia
bedzie szyfrowany), z drugiej strony spowoduje, ze wybrane porty hosta w laboratorium, a wiec i
dostepne na nich ustugi (takie jak Remote Desktop systemu Windows), stang sie dostepne na lokalnym
hoscie.
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Ponizej znajduje sie uproszczony schemat uzyskiwania dostepu do przyktadowego hosta WinXP
znajdujacej sie w laboratorium.

1. Adresy IP oraz hasta dostepu do zarezerwowanych zasobow

Aby uzyskaé zdalny dostep do uprzednio zarezerwowanych zasobéw — maszyn wirtualnych z systemem
operacyjnym Windows lub Unix/Linux oraz oprogramowaniem aplikacyjnym charakterystycznym dla
danego ¢wiczenia — konieczne jest posiadanie adreséw IP oraz haset dostepu do hostéw. Dane te s3
przysytane w wiadomosci e-mail na konto pocztowe lidera grupy éwiczeniowej w chwili udostepnienia
zasobow (czyli na poczatku terminu rezerwacji).
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2. Zestawianie tunelu SSH

Aby uzyska¢ dostep do hosta znajdujgcego sie w laboratorium nalezy zestawi¢ tunel SSH. Zestawianie
tego tunelu SSH odbywa sie z wykorzystaniem ogdlnodostepnego programu PUuTTY (mozna go pobrac ze
strony przedmiotu lub $ciggnaé¢ wprost z Internetu) w nastepujacy sposéb.

Nalezy otworzy¢ program PuTTY i w zakfadce ,, Session” wypetnié pola nastepujaco:

e Host Name (or IP address): 194.29.169.1
e Port: 22

rﬁ PuTTY Configuration I. ? &r

Cateqory:

=~ Session Basic options for your PuTTY session

- Temind Specify the destination you warnt to connect to
?tmg:board Host Wame (or IP address) Port
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- Features Connectiontype:

- Window O Raw (0 Telnet ) Rlogin @ §5H ) Seral
- Appearance
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. Translation Saved Sessions

Load, save or delete 3 stored session

- Selection
- Colours
(=)~ Connection
. Data

- Prosy

| - Telnet Delete |
- Rlogin -
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Close window on exit:
() Mways () Mever (@ Only on clean exit

About || Hep open || Cancel

Nastepnie w zaktadce ,Connection = SSH = Tunnels”, dla kazdego z przyznanych hostow wypetnij pola
jak ponizej, za kazdym razem klikajgc na koniec przycisk ,,Add”:

e Source Port: <wybrany_wolny_port>
e Destination: <adres_IP_hosta>:3389

e Zaznaczone opcje ,Local” i, Auto”
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Dla przyktadu, zaktadajgc, ze w wyniku rezerwacji otrzymate$ przydzielone dwa hosty o adresach
10.0.0.130 oraz 10.0.0.137 a do zestawienia tuneli wybrate$ lokalne porty 13389 i 23389, powiniene$
uzyskac efekt przedstawiony ponizej.

ﬁ PuTTY Cenfiguration @éj
Cateqory:
- Terminal - Options controling S5H port forwarding
:e;'board Port forwarding
Feeatures || Local ports accept connections from other hosts
B Window [~ Remote ports do the same (S5H-2 anly)
- Appearance Forwarded ports: T
 Behaviour (13383 10.0.0.130:3383
+ Translation (23389 10.0.0.137-3389
- Selection
- Col
B Connenc:;rlj Add new forwarded port:
- Data E Source port
-
T;CI:; Destination
- Rlogin @ Local () Remate () Dynamic
- 55H @ Auto ©) IPv4 ) IPvG
[ Auth
=X
i Tunnels
----- Bugs i
About ] [ Help Open ] [ Cancel

Teraz kliknij przycisk ,,Open”, co spowoduje nawigzanie pofgczenia z serwerem ztit-gateway. Zaloguj sie
do tego serwera zgodnie z poswiadczeniami przestanymi w wiadomosci e-mail dotyczacymi tego
serwera.

W momencie podania poprawnych poswiadczen zostaje ustanowione pofgczenie z serwerem ztit-
gateway a nastepnie na wskazanych portach lokalnego hosta (w przyktadzie — localhost:13389 oraz
localhost:23389) zostaje udostepniona ustuga Zdalny Pulpit dla kazdego z przyznanych hostéw z
systemem Windows (w przyktadzie — hostéw o adresach IP 10.0.0.130i 10.0.0.137).
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Alternatywne rozwigzanie:

W przypadku korzystania z konsolowej implementacji programu SSH mozna zestawi¢ tunel za pomoca
nastepujacego polecenia:

ssh -f username@194.29.169.1 -L 13389:10.0.0.130:3389 -N

Username jest nazwg uzytkownika dla serwera ztit-gateway, przestang wraz z hastem w wiadomosci e-
mail pochodzacej z systemu rezerwacji. Analogiczne polecenie nalezy wykona¢ dla wszystkich maszyn
potrzebnych do wykonania laboratorium.

3. Potaczenie przez Zdalny Pulpit (Remote Desktop Connection)

Uruchom aplikacje Zdalny Pulpit (na przyktad klikajac ,Start 2 Run...”, wpisujac mstsc.exe, i wciskajac
klawisz , Enter”).

W polu ,,Computer” wpisz localhost:<port_wskazany przy tworzeniu_tunelu_do_hosta>, jak to dla
wczesniejszego przyktadu pokazano ponizej, po czym kliknij przycisk ,,Connect”.
Remote D =

| Remote Desktop
"¢ Connection

Computer: -

Username:  student

You will be asked for credentials when you connect.

(= Options Connect ][ Help

Po otwarciu potaczenia ze zdalnym pulpitem hosta, zaloguj sie uzywajgc poswiadczen dla tego hosta
zawartych w otrzymanej wiadomosci e-mail.

Czynnosci opisane w tym punkcie powtérz dla kazdego z zarezerwowanych hostéw.
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4. Uwagi koncowe

Z serwerem ztit-gateway mozna sie potgczy¢ tylko w czasie trwania rezerwacji zasobdw w laboratorium.
Po uptynieciu tego czasu potgczenie jest konczone bez zadnych ostrzezen.

Jezeli nie mozna utworzy¢ ktéregokolwiek tunelu z powodu zajetosci portédw, nalezy sprawdzi¢, czy
czasem nie pozostaty niezamkniete tunele; polecenie ps -e | grep ssh wypisze wszystkie procesy
ssh na biezacym koncie. Jezeli jest ich duzo, nalezy je zakoriczy¢ poprzez $ kill <id procesu>.

W razie problemoéw, nalezy kontaktowac sie bezposrednio z osobami odpowiedzialnymi za dane
¢wiczenie.



