Grzegorz Wilczewski Warszawa, 04/2015
ZST/IT/PW

OCHRONA INFORMACJI W SIECIACH (OINS)
CWICZENIE LABORATORYJNE #2

Analiza ruchu sieciowego

Informacije wstepne

Celem ¢wiczenia laboratoryjnego jest analiza ruchu sieciowego w ustudze Voice over IP z
wykorzystaniem analizatora Wireshark. Stworzone §rodowisko testowe jest wyizolowane i bazuje
na rozwigzaniu marki 3CX. Ponizsze zadania sluza jedynie ukazaniu niektérych zagadnien
zwiazanych z aspektami ochrony informacji w sieciach telekomunikacyjnych. Nalezy pamigtaé, ze
nieautoryzowany dost¢p, nagrywanie i przetwarzanie rozmoéw telefonicznych przez osoby
nieuprawnione jest naruszeniem tajemnicy korespondencji (Art. 267 K.K.).

Przebieg ¢wiczenia

Cwiczenie laboratoryjne #2 sktada sig z 4 etapow:

» W pierwszym kroku nalezy okresli¢ podstawowe parametry aktywnego potaczenia
sieciowego (bazowa adresacja).

» W drugim etapie poddaje si¢ analizie proces rejestracji uzytkownika koncowego w ustudze
VoIP 3CX (analiza mechanizméw protokotu SIP).

» Kolejny krok to proces nawigzania potaczenia z wybranym klientem (uzytkownicy
zestawiaja potaczenia wedlug danych zawartych w tabeli Tab. 1.); w celu poprawnego
przebiegu zadania maksymalnie 5 hostow moze inicjalizowac polaczenie.

* W ostatnim etapie nalezy zanalizowa¢ dane multimedialne nawigzanego polaczenia (rodzaj
uzytych protokotdéw, koderow medidw, parametrow sesji).

Tab. 1. Macierz zestawianych polaczen

Extension # | 106 | 107 | 108 | 109 | 110
101 .
102 .
103 o
104 .
105 .
Zadania

Realizacja ¢wiczenia laboratoryjnego wymaga wykonania nastgpujacych polecen, wedtug
podanej kolejnosci:

1. Inicjalizacja:
= uruchomi¢ lini¢ komend poleceniem z powtoki: cmd,
= odczyta¢ konfiguracj¢ aktywnego adaptera sieciowego (np. polecenie ipconfig);

wynotowaé w raporcie nastgpujace dane: Adres IP, Maska podsieci, Brama
domys$lna.

2. Zagadnienie 1. Rejestracja uzytkownika w serwerze SIP:
= uruchomi¢ narzgdzie wireshark; w gtownym oknie programu zlokalizowa¢ sekcje
capture — stuzaca do wyboru adaptera sieciowego do przechwytywanie ruchu, z listy
Interface List wybra¢ urzadzenie zgodne z Nazwa kontrolera 2z punktu
Inicjalizacja z ¢wiczenia #1.
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w oknie programu wireshark z listy Ccapture wybra¢ polecenie start; uruchomié
aplikacje 3CXPhone (klient VoIP); przechwyci¢ wygenerowany ruch sieciowy w
programie wireshark, zakonczy¢ przechwytywanie poleceniem Stop z listy Capture;
udzieli¢ odpowiedzi na nastgpujace pytania:
= jakie kryterium filtrowania nalezy zastosowa¢ by zaobserwowa¢ unikalne
pakiety (podaj nazwg 1 wersje protokotu, okresl typ: sygnalizacyjny /
transportowy),
= jaki jest adres serwera VolP oraz port wybrany do §wiadczenia ushugi,
= ileijakie wiadomosci zostaja przestane pomigdzy klientem a serwerem,
= jakie 2 kluczowe metody protokotu SIP zostaty uzyte w tym scenariuszu,
= analizujac odpowiedni (inicjalizujacy) pakiet klienta podaj: nazwe uzytkownika,
adres VoIP w formacie SIP-URL, rodzaj uzytego oprogramowania, dozwolone
metody protokotu SIP,
» analizujac odpowiedni (odpowiedz na poleceniec REGISTER) pakiet serwera
podaj: rodzaj wiadomosci / odpowiedzi SIP, wyszukaj informacje dotyczace
szyfrowania (czy jest obecnie wymagane, jaki rodzaj jest preferowany).

3. Zagadnienie 2. Nawiazanie polaczenia:

w oknie programu Wireshark z listy capture wybra¢ polecenie start (jezeli pojawi
si¢ zapytanie, zanegowac zapisywanie aktualnego zrzutu pakietdw); w uruchomionej
aplikacji 3CXPhone wybra¢ odpowiedni numer docelowy adresata, potwierdzi¢ cheé
nawigzania potaczenia (symbol stuchawki na zielonym tle), wybrany adresat
zobligowany jest do zaakceptowania nadchodzacego polaczenia; przeprowadzié
przynajmniej 30 sekundowa rozmoweg 2z wybranym adresatem; przechwycié
wygenerowany ruch sieciowy w programie Wireshark, zakonczy¢ przechwytywanie
poleceniem stop z listy capture; w aplikacji 3CXPhone roztaczy¢ nawiazane
polaczenie.
udzieli¢ odpowiedzi na nastgpujace zagadnienia:

= jaka wiadomos$¢ SIP rozpoczyna nawiazywanie polaczenia,

= podaj nazwe protokotu, ktory reprezentuje wiadomos$¢ zataczona do pakietu

inicjalizujacego polaczenie, podaj dtugos¢ tej wiadomosci oraz jej rodzaj,
= zilu etapow sktada sig proces nawiazania potaczenia pomigdzy klientami,
* ile wiadomos$ci stuzy przeprowadzeniu autentykacji stron.

4. Zagadnienie 3. Analiza danych multimedialnych nawigzanego polaczenia:

z przechwyconej sesji potaczenia glosowego, w narzedziu wireshark, w glownym
oknie programu zlokalizowa¢ pakiet potwierdzajacy wynegocjowane zestawienie
pofaczenia; zanalizowa przeniesiony payload SDP udzielajac odpowiedzi na
nastgpujace zagadnienia:

= jaki rodzaj sesji multimedialnej zostat zestawiony (wskazowka: pole [s]),

= podaj porty, na ktorych nalezy oczekiwa¢ ruchu danych audio oraz video,

= jaki rodzaj protokolu jest uzyty do przenoszenia danych multimedialnych w

zestawione]j sesji VolP,

= podaj preferowane kodery audio, czgstotliwos$¢ probkowania $ciezki audio.
w oknie programu Wireshark zmieni¢ kryterium filtrowania zebranych pakietow na
parametr rtp.payload ; porowna¢ rodzaj kodeka audio z pakietow RTP z danymi z
pakietu SDP; w oknie programu wireshark wybra¢ polecenie Telephony -> VoIP
calls ; w nowym oknie zidentyfikowa¢ polaczenie glosowe; wybra¢ polecenie Player
-> Decode ; zaznaczy¢ odpowiedni strumien i wcisna¢ polecenie play ; odstuchaé
przechwycone strumienie audio.
zadanie dodatkowe: proba identyfikacji kodera danych na podstawie rozmiaru pakietow.
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