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OCHRONA INFORMACJI W SIECIACH (OINS)
CWICZENIE LABORATORYJNE #1

Analiza ruchu sieciowego

Zadania

Realizacja ¢wiczenia laboratoryjnego wymaga wykonania nastgpujacych polecen, wedtug
podanej kolejnosci:

1. Inicjalizacja:

uruchomic¢ lini¢ komend poleceniem z powtoki: cmd,
odczyta¢ konfiguracje aktywnego adaptera sieciowego (np. polecenie ipconfig,
komunikat pomocy uzyskujemy parametryzujac komende przetacznikiem -h);

wynotowa¢ w raporcie nastgpujace dane: Nazwa kontrolera (OPIS), Adres
fizyczny, Adres IP hosta, Maska podsieci, Brama domys$lna.

2. Zagadnienie 1. Analiza ruchu sieciowego podstawowymi narzedziami systemowymi:

w nowej powtoce linii komend (cmd) wpisa¢ polecenie: ping -h, wynotowaé w raporcie
do czego stuzy komenda ping; poda¢ znaczenie parametrow: -i, -n, -t; udzieli¢
odpowiedzi na nastgpujace pytania:

= czym rdzni si¢ rezultat wykonania polecenia ping [Adres IP hosta] od ping
[Adres IP hosta] -n 4

= w jaki sposob mozna przerwac ciagte odpytywanie hosta w poleceniu ping -t
= jaka minimalna warto$¢ (graniczna) parametru -i pozwala na odpytanie hosta
wp.pl , sprobuj okresli¢ ilo§¢ weztow bedacych na drodze pakietu.

Sprawdzi¢ 1 wynotowaé rezultaty polecenia ping wp.pl, podac statystyke ruchu
(pakiety, czas odpowiedzi) oraz adres hosta po przetlumaczeniu na format IP.
w nowej powtoce linii komend wpisa¢ polecenie: tracert -2 ; opisa¢ znaczenie
komendy tracert; okresli¢ znaczenie przelacznikéw: -d, -h ; wykonac 1 zanalizowac
rezultaty polecenia tracert wp.pl (podaé liczbe przeskokéw oraz liczbg urzadzen
pomigdzy hostem testujqcym a testowanym); poréwnaé otrzymany wynik z liczba
weztow okreslona w metodzie ping; uruchomi¢ polecenie z przetacznikiem -d,
wyznaczy¢ najdtuzszy czas odpowiedzi oraz wynotowac adresy IP wszystkich weztow
na trasie.
w nowe] powtoce linii komend wpisa¢ polecenie: netstat -h ; poda¢ znaczenie
funkcji netstat; okresli¢ znaczenie przelacznikow: -e, -p, -s ; okresli¢ statystyke
TCP oraz UDP stanu aktualnego (wynotowaé wartosci Odebrane/Wystane); uruchomic
przegladarke, wpisa¢ 1 wykona¢ dostep do adresu: http://citcom.tele.pw.edu.pl,
ponownie sprawdzi¢ statystyke TCP/UDP, okresli¢ przyrost segmentow/datagramow.

3. Zagadnienie 2. Analiza ruchu sieciowego z wykorzystaniem narzedzia NMAP:

uruchomi¢ narzg¢dzie zenmap (graficzna nakladka na nvaP); znaczenie wybranych pol:
cel — adres badZz pula adreséw do zmapowania, profil — zakres i technika procesu
skanowania, Komenda — umozliwia dokladne sparametryzowanie kampanii mapowania,
skan — przycisk wyzwalajacy procedurg z pola Komenda.

przeliczy¢ maske podsieci z punktu Inicjalizacja, na notacje CIDR (zapis dziesigtny),
wynotowa¢ warto$¢ w raporcie.
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uruchomi¢ skanowanie portéw gdzie cel to [brama domyglnal]/[maska podsieci
CIDR], Profil [Regular scan], Komenda rozszerzona o parametr --top-ports 10.
Zakonczenie procesu skanowania zostanie potwierdzone linia: NMAP done: w zakladce
Wyniki dzialania Nmapa. Wynotowaé czas skanowania, liczbg przeskanowanych
adresow oraz ilo§¢ aktywnych hostow.

Po zakonczeniu mapowania wykona¢ nastepujaca analizg:

= przesortowaé wyniki skanowania z listy Hosty wedlug rosnacego kryterium w
kolumnie Host. Wypisa¢ pierwszy i ostatni aktywny adres IP. Wynotowac
catkowita liczbe wyszczegdlnionych hostow.

* 7z analizowanej listy wybra¢ hosta o adresie IP zgodnym z adresem brama
domy$1na, przetaczy¢ aktywne okno na zaktadke porty / Hosty. Sporzadzié
tabele zawierajaca listg¢ przeskanowanych portoéw, wykorzystywany protokot,
stan portu oraz ustugg, ktéra jest do niego przypisana. Poda¢ znaczenie i
zastosowanie portOw 21, 22, 80, 110, 443.

= przetaczy¢ aktywne okno na zakladke Topologia, wlaczy¢ opcje Promienie
oraz Sterowanie, z obszaru grafu topologii wybra¢ hosta reprezentujacego
maszyng lokalna (domyslnie funkcja change Focus w zakladce akcia, adres IP
hosta z punktu [Inicjalizacja); w przypadku wizualnie nieczytelnej topologii
dopasowaé opcje sekcji widok: odznaczy¢ pozycje¢ hostname, wyregulowac
PrzyblizZzenie, Odstep ©pierscieni oOraz pOZYCjQ Zmniejsz odstep
piersécieni, opcjonalnie zmieni¢ Promien kota, stopien natezenia oOraz
stopier rozprzestrzenienia grafu topologii. Zamie$ci¢ w raporcie aktualng
topologig sieci.

4. Zagadnienie 3. Analiza ruchu sieciowego z wykorzystaniem analizatora wireshark:

uruchomi¢ narzgdzie wireshark; w gtownym oknie programu zlokalizowaé sekcjg
capture — stuzaca do wyboru adaptera sieciowego do przechwytywanie ruchu, z listy
Interface List wybra¢ urzadzenie zgodne z Nazwa kontrolera 2z punktu
Inicjalizacja.

w oknie programu wireshark z listy capture wybraé polecenie Start; w nowej
powloce linii komend (cmd) wpisa¢ polecenie: ping [brama domyélnal, przechwycié
rezultaty uruchomionej komendy w programie wireshark, zakonczy¢ przechwytywanie
poleceniem stop z listy capture; jaki protokoét jest uzywany do realizacji polecenia
ping, jakie wiadomosci zostaja przestane?

uruchomi¢ przegladarkg, w oknie programu wireshark z listy Capture wybrac
polecenie start (jezeli pojawi sig zapytanie, zanegowac zapisywanie aktualnego zrzutu
pakietow), w oknie przegladarki wpisa¢ 1 wykona¢ dostgp do adresu:
http://www.tiz.tele.pw.edu.pl, zakonczyé przechwytywanie poleceniem Stop z
listy capture; jakie kryterium filtrowania nalezy zastosowa¢ by zaobserwowal
transakcje dostgpu do podanej strony (wskazdéwka: wykorzystany protokot), z iloma
hostami nawigzano potaczenie, jakie polecenie inicjuje dostgp do adresu strony, jaki
standard protokotu zostat uzyty, jakie informacje znajduja si¢ w polu User-agent w
pakiecie inicjujacym dostep do adresu, jaka wiadomo$¢ oznajmia zakofczenie procesu
pobierania strony?
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